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  با كيفيت مناسب در اختيار علاقمندان قرار دهند.

و تلاش جمعي از همكاران انتشارات  "مهندس سيد حسين رجاء"كتابي كه در دست داريد با همت 
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  شگفتاریپ

، تبادل شوند یمی انجام کیالکترون صورت به ی،رمالیغها چه مالی و چه  ي از تراکنشاریبسدر عصر اطلاعات، 
از  گـزاف  يا نـه یهزتوانـد   هـا مـی   ي و لو رفتن دادهکار دستو سرقت و  ردیگ یمصورت  نترنتیا قیطرها از  داده

  ی، اقتصادي و فرهنگی داشته باشد.اسیسمالی، ، ییآبرو ثیح
در این کتاب امنیت است.  تیاهمحائز  ارکه امنیت باشد وجود دارد و بسی مسئله نیا زین، لینوکسدر حوزه 

 يهـا  شـبکه لینوکس و امنیت  يها سیسرودر حوزه لینوکس را از سه دیدگاه امنیت سرورهاي لینوکس، امنیت 
  . میا نمودهو مبتنی بر سناریوهاي عملی متعدد بررسی  يا حرفه کاملاً صورت بهلینوکس 

 شـود  یمي تنظیم شده است که باعث ا گونهي کتاب به ها سرفصلنکته قابل توجه در این کتاب آن است که 
ــراي   ــاب ب ــرکتکت ــدگان ش ــوندر  کنن ــا آزم ــی ه ــین الملل  Red Hat Security and Serverي ب

Hardening (RH413) وRed Hat Certificate of Expertise in Security and Server 
Hardening Exam (EX413) ًآزمون نیز  دوقابل استفاده باشد و مطالب کاربردي مطرح شده در این  کاملا

  پوشش داده شوند.
  است: ریبه اختصار شامل موارد ز کتاب، نیا مباحث

  امنیت سرورهاي لینوکس -1
  مجوزها 
  ها گروهمالکان و 
 ژهیو يمجوزها Setuid/Setgid/Sticky Bit 
 Umask 
 sudo و su 
 لیفا  var/log/utmp/ 
 لیفا  var/log/wtmp/ 
 لیفا  var/log/btmp/ 
 لیفا  var/log/secure/ 
  دستوراتuptime ،w  وwho 
  دستورlastlog    
  دستورchage    
 Lock  وUnlock کردن کاربران    
 يدستورها  lsattr  وchattr    
 PAM   
 Realmتیریمد يها PAM    
 ماژول  يها کنترلPAM    
 پشته هاي ماژول    
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 هاي ماژول PAM جیرا   
 از  هایی مثالPAM  
 ماژول pam_tally2    
 رمز عبور  یابیبازroot  
 يساز منیا Grub Boot Loader    
 درون  يساز منیاinittab    
 مناسب  يکربندیپmotd (Message of the day)    
 دستور psacct    
 یل دسترسکنتر يها ستیل )ACL(ها    
 یکنترل دسترس يها سمیمکان )ACM(ها    
 ياریاخت یدسترس کنترل DAC)(    
 ياجبار یدسترس کنترل MAC/Mandatory Access Control)(    
 بر نقش  یمبتن یدسترس کنترل(RBAC)    
 یچند سطح تیامن MLS)(    
 چند طبقه ( تیامن(MCS    
 SELinux    
 Loginيها SELinux    
 مدل Bell-La Padula (BLP)    
 MLS ستمیس ازاتیو امت System Privileges)(    
 و موضوع اءیاش ت،یامن سطوح    
 استیس MLS    
 در  انواعSELinux (SELinux Types)    
 انواع یدسترس نییتع يبرا یخط مش نیاز قوان استفاده  
 بوت ندیدر فرا استیس نقش    
 و مجوزها اءیاش يها کلاس    
 هدف   استیس(Targeted Policy)    
 رانهیگ سخت استیس Strict Policy)(    
 هدف  استیها در س و نقش کاربران (Targeted Policy)  
 ییکاربر انتها کنترل SELinux    
 در  ها فایلکردن  یو کپ انتقالSELinux    
 لیفا ءیش ایپروسه، کاربر  کی تیامن یبررس    
 يرکتوریدا ای لیمجدد فا يگذار برچسب    
 یتیامن يکه محتوا ییوهایآرش جادیا )Security Contextکنند ی) را حفظ م    
 تیریمد کنترل SELinux   
 مجدد ( يگذار برچسبRelabling (لیفا ستمیس کی  
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 تیریمد Home Directoryيها NFS    
 لیفا ستمیس يها پرونده تیکردن امن مشخص    
 خاص یتیامن نهیزم کیدستور در  ياجرا    
 نقش متفاوت کیبه  رییتغ    
 کنترل  لگریتحلSELinux    
 کردن  عالفKernel Auditing    
 استیکردن س یسفارش SELinux    
 ماژولار استیس    
 یخط مش هاي ماژول ستیل    
 یمحل یماژول خط مش کی ساخت    
 لیفا لیو تحل هیتجز Type Enforcement (TE)    
 استیبسته س يبارگذار    
 از  ییها مثالSELinux  وMAC   
 … 

 
  لینوکسي ها سیسروامنیت  -2

 باز هاي پورت/بستن ستمیس يرضروریغ يها سیکردن سرو رفعالیغ    
 فرمان fuser    
 دارد یدسترس يرکتوریدا کیکه به  يندیفرا افتنی    
 با استفاده از  ها آنبه  گنالیو ارسال س ندهایخاتمه دادن به فرآ نحوهfuser    
 fuser ها و سوکت ها از پروسه یو گرفتن اطلاعات    
 خاص در حال اجرا در پورت يندهایکردن فرآ دایپ  
  باز  هاي فایللیستIPv4  وIPv6    
  باز پورت  هاي فایلفهرستTCP  1024-1در دامنه  
 کنند یو دستوراتی را استفاده م ها فایلافراد چه  نکهیکردن ا دایپ    
 تمام اتصالات شبکه ستیل    
 Jail ای chroot  کردنDNS Server    
 سرور  يساز منیا هاي روش نیبهترOpenSSH    
 هاي فایل known_hosts   وauthorized keys  درSSH  
 بدون ارائه گذرواژه در  تیاحراز هوSSH (SSH PasswordLess Authentication) 
 Access Control  درApache   
 زبانیتوسط م یکنترل دسترس    
 دلخواه يرهایبا متغ یدسترس کنترل    
 با  یدسترس کنترلmod_rewrite    
 یآپاچ ماژول mod_access_compat    
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 Allow Directive   
 Deny Directive   
 Order Directive   
 Satisfy Directive   
 Limit Directive   
 LimitExcept Directive   
 Authentication وAuthorization  درApache    
 درون وب سرور توسط رمز عبور يرکتوریاز دا محافظت  
 یدسترس ينفر برا کیاز  شیدادن به ب اجازه    
 رمز يساز رهیذخ يبرا ییها نیگزیجا    
 متعدد دهندگان ارائهاز  استفاده    
 مجوز ( دهندگان ارائهاز  استفادهauthorization providersیکنترل دسترس ي) برا    
 يدهایو کل ها گواهینامه جادیا Self-Signed SSL يبرا Apache    
 کردن  فعالHTTPS يبرا Apache    
 وب سرور توسط  يساز منیاSSL/TLS   ) HTTPS و (Apache   
 سرور لیمیا تینام    
 پیکربندي DomainKeys  وDKIM    
 از  ممانعتOpen Relay يکربندیو پ Selective Relay  
 يکربندیپ SMTP Auth    
 يکربندیپ Courier Auth ،Courier IMAP  وCoureir POP    
 يکربندیپ SSL Courier POP3    
 يکربندیپ Courier IMAP SSL    
 يکربندیپ SMTPSD ایمن کردن  ایSMTP  )SMTP  همراه باSSL / TLS (    
 از  استفادهSSL  درSquirrelMail    
 لیمیدر سرور ا روسیبا  و مقابله    
 با   مقابلهSpam لیمیدر سرور ا    
 يکربندیو پ نصب Mailscanner    
 يکربندیو پ نصب maildrop    
 يساز منیا NFS  
 زبانیم یدسترس    
 سیدر سرو یتیامن يها مد Samba    
 یمعمول یپروکس Regular Proxy)(    
 معکوس  یپروکسReverse Proxy)(    
 دیاسکوئ Squid)(    
 يکربندیو پ نصب Squid    
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 يکربندیپ squid proxy وب لتریبه عنوان ف    
 خاص يها تیسا به وب یکردن دسترس محدود    
 خاص يدیبه کلمات کل یکردن دسترس محدود    
 يها به آدرس یکردن دسترس محدود IP خاص    
 توسط  کردن حجم دانلود محدودSquid    
 يکربندیپ Squid  به عنوانTransparent Proxy   
 … 
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 نوکسیدر ل روالیفا    
 سرور  تیریمدiptables    
 بسته در  پردازشiptables    
 ها  و جهش مقاصدTargets And Jumps)(    
 مهم  يها چیسوئ اتیعملIptables    
 مطابقت در  جیرا يارهایمعIptables    
 مطابقت مشترك  طیشراTCP  وUDP    
 مطابقت مشترك  طیشراICMP (Ping)    
 شده توسط کاربر فیتعر هاي زنجیرهاز  استفاده    
 پتیو بازگرداندن اسکر رهیذخ iptables    
 از دست رفته پتیاسکر کیاز  یابیباز    
 عامل ستمیاز س ییابتدا دفاع    
 هیاول یمقدارده iptables شرفتهیبه صورت پ    
 یدسترس اجازه DNS شما روالیبه فا    
 یدسترس اجازه WWW  وSSH شما روالیبه فا    
 نترنتیبه ا یدسترس يبرا روالیدادن به فا یدسترس اجازه  
 روالیبه فا یدسترس يخود برا یبه شبکه خانگ یدسترس اجازه    
   Masquerading    )NAT  کیچند به(    
 NAT  از نوعPort Forwarding  (DHCP DSL)  
 NAT کیاستات    
 یابی بیع iptables    
 یبررس LOG روالیفا يها    
 يکربندیو پ تیریمد Audit   
  جستجو درLogيها Audit دادهایرو   
  هاي گزارشایجاد Audit 
 با استفاده از  ندیفرآ کی لیو تحل هیتجزautrace  
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 Port Scanner  قدرتمندnmap    
 يراهنما کارت nmap    
 هدف مشخصات    
 زبانیم کشف    
 اسکن هاي تکنیک    
 اسکن بیپورت و ترت خصاتمش    
 سینسخه سرو صیتشخ    
 پتینوع اسکر اسکن    
 صیتشخ OS    
 ییو کارا يبند زمان    
 Evasion   وSpoofing روالیفا IDS    
 یخروج هاي گزینه Nmap    
 يکربندیپ iptables ممانعت از حملات  يبراNmap  
 Packet Capturing آن توسط دستور  لیو تحلtcpdump 
 ... 

 
 ــ  مـدیران شــبکه، متخصصـین حــوزه   کارشناســان امنیـت،  اب، متخصصـین لینـوکس،   مخـاطبین اصـلی کت

 Red Hatي بـین المللـی  هـا  آزمـون در  کننـدگان  شـرکت هاي متن باز، برنامـه نویسـان، متقاضـیان و    افزار نرم
Security and Server Hardening (RH413) وRed Hat Certificate of Expertise in 

Security and Server Hardening Exam (EX413) ، و  و فنـاوري اطلاعـات   افزار نرمدانشجویان رشته
  .باشند میلینوکس و مباحث پیرامونی آن امنیت مند به حوزه  تمامی افراد علاقه

هـاي   سال فعالیت در زمینه 18باشد که حدوداً  ) میITرجاء کارشناس ارشد فناوري اطلاعات ( نیحس دیس
شبکه، امنیت شبکه، پایگاه داده، مجازي سازي، سیسکو، لینوکس،  نویسی، مه، من جمله تدریس، برناITمختلف 

 CCIE R&S ،CCIEتـوان بـه    ویندوز و ایمیل سرور را تجربه کرده است. از جمله مدارك علمی ایشان مـی 
Service Provider  وLPIC-1,2,3(300,301,302,303,305)  .اشاره کرد  

آن از اینجانـب   و مـدارك لینـوکس  صویري (ویدیویی) زیر در زمینه ت يها آموزشها و  قابل ذکر است، کتاب
  منتشر شده است: تاکنون
  ،مدارك امنیـت لینـوکس    لینوکس يها شبکهو  ها سیسروامنیت در سروها)RH413  وEX413  از

RedHat( ،1396، سید حسین رجاء، انتشارات دیباگران 
  1396ین رجاء، انتشارات دیباگران، سطوح مقدماتی و متوسط)، سید حس( نوکسیلآموزش جامع 
  1396سطح پیشرفته)، سید حسین رجاء، انتشارات دیباگران، ( نوکسیلآموزش جامع 
  آموزش تصویريLinux LPIC-3 303 Security ،      مؤلف سید حسـین رجـاء، رایکـا امپـرا (گـروه

 1396آموزشی رایکا)، 
  آموزش تصویريLinux LPIC-3 305 Mail (Based on Qmail MTA) ، مؤلف سید حسین

 1395رجاء، گروه آموزشی رایکا، 
  آموزش تصویريLinux LPIC-1 101 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
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  آموزش تصویريLinux LPIC-1 102 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
  آموزش تصویريLinux LPIC-2 201 ،1395آموزشی رایکا،  مؤلف سید حسین رجاء، گروه 
  آموزش تصویريLinux LPIC-2 202 ، ،1395مؤلف سید حسین رجاء، گروه آموزشی رایکا 
     المللـی   راهنمـاي جـامع مـدرك بـینLinux LPIC-3(302 Samba 3x)    ،سـید حسـین رجـاء ،

 1396انتشارات کانون نشر علوم، 
 المللی  راهنماي جامع مدرك بینLinux LPIC-3(301 OpenLDAP 2.3)  ،سید حسین رجـاء ،

 1395انتشارات کانون نشر علوم، 
    المللـی   راهنماي جـامع مـدرك بـینLinux LPIC-3(300 Part1: OpenLDAP 2.4)  سـید ،

 1395حسین رجاء، کانون نشر علوم، 
 المللی  راهنماي کاربردي مدارك بینLPIC-3(303 Security)  وRHCSS   مؤلف سـید حسـین ،

 1395رجاء، کانون نشر علوم، 
 المللی لینوکس  اهنماي کاربردي مدرك بینرRHCE  مؤلف سید حسین رجاء، انتشارات کانون نشـر ،

 1395علوم، 
 المللی لینوکس  راهنماي کاربردي مدرك بینRHCSA    مؤلف سید حسین رجـاء، انتشـارات کـانون ،

 1395نشر علوم، 
 نویسی به زبان  برنامهPYTHON  ،(مبتدي تا پیشرفته)انتشارات کانون نشر مؤلف سید حسین رجاء ،

 1396علوم و کاتوزي، 
 نویسی پوسته در لینوکس توسط  برنامهBash ،     ،مؤلف سید حسین رجاء، انتشـارات کـانون نشـر علـوم

1395 
 ـاجـرا شـده در مـدرك     یعمل ـ يهـا و سـناریوها   دستورات، کدها، مثال  -Linux LPIC یالملل ـ نیب

 1396ارات کانون نشر علوم، ، انتش(به همراه نمونه سؤالات آزمون) (101,102)1
 ـاجـرا شـده در مـدرك     یعمل ـ يهـا و سـناریوها   دستورات، کدها، مثال  -Linux LPIC یالملل ـ نیب

 1396، انتشارات کانون نشر علوم، (به همراه نمونه سؤالات آزمون) (201,202)2
 ی اجرا شده در مدرك بین الملل یعمل يها و سناریوها دستورات، کدها، مثالLinux LPIC-3 305 

Mail (Based on Qmail MTA) ،1396، انتشارات کانون نشر علوم 
 ی اجرا شده در مدرك بـین الملل ـ  یعمل يها و سناریوها دستورات، کدها، مثالRHCSA  انتشـارات ،

 1396کانون نشر علوم، 
 ی اجرا شـده در مـدرك بـین الملل ـ    یعمل يها و سناریوها دستورات، کدها، مثالRHCE  انتشـارات ،

 1396نشر علوم،  کانون
    ،راهنماي جامع لینوکس (دوره دو جلدي)، مؤلف سید حسین رجاء، انتشارات آترا و کانون نشـر علـوم

1394 
 المللی  راهنماي جامع مدرك بینLinux LPIC-3(305 Mail and Messaging)   مؤلـف سـید ،

 1394حسین رجاء، انتشارات کانون نشر علوم، 
 المللی  راهنماي جامع مدرك بینLinux LPIC-1(101,102)  مؤلف سید حسین رجاء، انتشـارات ،

 1394آترا و کانون نشر علوم، 



RedHat(  24از  EX413و  RH413(مدارك  سلینوکي ها شبکهو  سهایسروامنیت در سرورها، 

 المللی  راهنماي جامع مدرك بینLinux LPIC-2(201,202)  مؤلف سید حسین رجاء، انتشـارات ،
 1394آترا و کانون نشر علوم، 

 Qmail )ات افـق دور و ریـواس،   ، مؤلف سـید حسـین رجـاء، انتشـار    ي، پیکربندي و مدیریت)انداز راه
1393 

 1390، سید حسین رجاء، انتشارات پندار پارس، امنیت پست الکترونیکی 
و مباحـث   لینـوکس  امنیـت تجربه فنی نگارنـده در زمینـه    ها سالو  کتاب حاضر با توجه به مطالعات علمی

انتقادات و پیشـنهادات   باشد و این کتاب، خالی از اشکال نمیب بدیهی است که مطال. شده است فیتأل پیرامونی
 شـود  میاز خوانندگان محترم درخواست  سطح علمی و فنی کتاب، یاري خواهد کرد؛د بهبور خوانندگان، ما را د

  ی الکترونیکـی نشـان هر گونه پیشنهاد و انتقادي که در جهت بهبـود و اصـلاح محتویـات کتـاب دارنـد را، بـه       
.comdsprihosseinraja@ .ارسال نمایند  

در نهایت این کتاب را در وهله اول، به ساحت مقدس چهارده معصوم علیهم السلام و در وهله دوم، به پدر و 
  نمایم. مادرم، همسرم نرگس سادات و فرزندانم، زهرا سادات و سید محمد مهدي تقدیم می
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