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ن ���� د��. ��ا���� ������ و ���� ���ر را � �� ا� ���
  %$ # روز !


	 ��ی� ���� �� ����ب د�����ان ���ان،ی ���  و�
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

ارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي دانشگاهي، علوم پايه و 

هايي هرچند كوچك برداشته و در انجام رسالتي كه بر عهده  و انفورماتيك گامبه ويژه علوم كامپيوتر 

  داريم، مؤثر واقع شويم.

گستردگي علوم و توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات اساسي 

را به  چشمگيري در سطح جهان هستيم. اين گسترش و توسعه نياز به منابع مختلف از جمله كتاب

  نمايد. رساني، بيش از پيش روشن مي ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديمي

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري جمعي از اساتيد، 

در زمينه امور نشر  مؤلفان، مترجمان، متخصصان، پژوهشگران، محققان و نيز پرسنل ورزيده و ماهر

هاي مستمر خود براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و  درصدد هستند تا با تلاش

  با كيفيت مناسب در اختيار علاقمندان قرار دهند.

و تلاش جمعي از همكاران  "جناب آقاي احسان امجدي  "كتابي كه در دست داريد با همت 

  انتشارات ميسر گشته كه شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم.

  زهره قزلباش كارشناسي و نظارت بر محتوا:

نمايد با مراجعه به آدرس  پژوه گرامي درخواست مي در خاتمه ضمن سپاسگزاري از شما دانش

dibagaran.mft.info  (ارتباط با مشتري) فرم نظرسنجي را براي كتابي كه در دست داريد تكميل و

داند،  ارسال نموده، انتشارات ديباگران تهران را كه جلب رضايت و وفاداري مشتريان را هدف خود مي

  ياري فرماييد.

  اميدواريم همواره بهتر از گذشته خدمات و محصولات خود را تقديم حضورتان نماييم.

  مدير انتشارات  

  فرهنگي هنري ديباگران تهرانمؤسسه 

bookmarket@mft.info 
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 خدا نام به

 نیکه در بخش اول ا دیمشاهده کرد د،یدنبال کرده باش آن را از جلد اول "قانونمندهک  یا هیپا یها کیتکن" اگر

 یریادگیشروع به  یمیملا بیبا ش م،یداشت آن ۀدربارکه  یصحبتو  تیامن یریادگی یرهایمس یکتاب ضمن معرف

کار را  هاآن به مربوط اصطلاحات و یتیامن داتیتهد ۀدربار ،ریو در ادامه مس میکرد تیامن یو اصل ییابتدا میمفاه

بدبخت  روسیرا گردن و وتریکامپ یها یناخوش ۀهمها که  بعد از مدت میستبخش توان نیدر ا م؛یادامه داد

 را ما ستمیس لحظه به لحظه که است یداتیتهد از کوچک یبخش فقط روسیو که میشو متوجه م،یانداخت یم

 دیتهد و یساز آلوده در هم افزارها جاسوس یحت و اافزاره باج ها، تروجان ها، کِرم آن برعلاوه و کند یم دیتهد

 .کنند یم یگردان یباز ما ستمیس

 

بر  ستمیکه در س یاعمال و اتفاقات یتمام ،یاما منطق یمجاز طور بهکه  ییها هیلا م؛یشد آشنا OSI یها هیلا با

را هرچند در نتورک پلاس  OSI یها هی. لاداد ینشان م ما هب اتیرا با جزئ دهد یرخ م یا شبکه یها کیتراف یرو

سر و کارمان  OSI یها هیدر شبکه به لا کهاز آن شتریاما از نظر بنده، ب میریگ یم ادیشبکه  هیاول یها آموزه ایو 

 چراکه م؛یازمندین دهد یرخ م هاآن در که یاتفاق و ها هیلا نیا به اتیجزئ با هم  و در هر لحظه، آن تیدر امن افتد،یب

 هابه آن اینشوند و  دهیدر شبکه د دیکه شا میبزن سروکلهرار است در آن ق ییزهایچ بااست و  اتیعلم جزئ تیامن

 .نشود داده تیاهم
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 تیهو احراز و یدسترس تیامن یبرا که بودند یزیچ تنها پسوردها گذشته سال ده چند نیهم تا دیشا

که  میرا دار ییافزارها افزارها و سخت مزمان حاضر، انواع و اقسام نر در م؛یکرد یم استفاده هاآن از مانیها ستمیس

استفاده و  تیاهم یموضوع باعث شده باشد تا برخ نیا دیاست و شا یدسترس تیریو مد تیهو احراز هاآن ۀفیوظ

 یسد دفاع نیو اول نیتر یمیقد عنوان بههنوز هم پسوردها  ست؛ین طور نیااما  ،باشند برده ادی ازپسورد را  تیامن

نفوذ کنند،  ستمیس تر یدرون یها هیباشند که اگر به لا یحملات و داتیتهد از یاریمانع و دافع بس توانند یم

 اش فهیکه وظ یسد دفاع نیاست تا از ا ستهیبا نیبنابرا ؛ببار آورند یادیز یو معنو یخسارات مال توانند یم

بشکند،  یسد متزلزل باشد و تا تلنگر نیاگر ا هچراک م؛یمحافظت کن یخوب بهماست،  یها ستمیمحافظت از س

 .رود یدودش به چشم خودمان م

 چه تا پسورد، طول به کاراکتر کی یحت کردناضافه که میگفت م؛یکرد صحبت پسوردها ۀدربارجلد اول، مفصل  در

 میآموخت و میکرد صحبت سوردهاپ کردندهیچیپ یها روش درباره کند؛ تر سخت هکرها یبرا را کار تواند یم حد

 از هم و باشد راحت هاآن یبخاطرسپار هم که میکن انتخاب خودمان یبرا را ییپسوردها توان یم صورت چه به که

 .نشود کم یزیچ آن تیامن

 زیو در ادارات ن دهد یم لیتشک یگرد وبرا  نترنتیزمان استفاده از ا نیشتریب کهییآنجاها، از  صحبت نیاز ا فارغ

و  ونیفوندانس عنوان بهکه  میدیلازم د دهد، یم لیرا تشک یاز ارتباطات کار یبخش مهم یلیمیمکاتبات ا

 دفع یها روش نیهمچن و داتیتهد ۀدربارو  میها هم ورود کن حوزه نیدر ا تیامن ۀحوزدر  یاطلاعات رساختیز

 .میریبگ ادی را یمطالب ها، نهیزم نیا با مرتبط داتیتهد
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 سرقت هاآن هدف که ییها یکوک و ها پاپ تا گرفته نترنتیا ناامن یفضا در یمال تبادلات و ینترنتیا یدهایخر از

 هاآن با تیامن یایدن به ورود یابتدا در دیبا که دارد وجود کاربران یبرا ییها نیکم است، کاربر یتیهو اطلاعات

 شان سروکلهما ممکن است  نباکسیاکه هر لحظه در  ییها لیمیبخصوص ا ها لیمیدر مورد ا یحت اید. آشنا باش

 .ریخ ایامن است  لیمیا کیمطمئن شد که  توان یاز کجا م اصلاًشود.  دایپ

 شود ینشان داده م ها لمیف که در ستین یبه آن صورت شهیهک هم یایکه دن میجلد اول کتاب هم گفت یانتها در

که  شوند یچنان هک م یو شهر یاطلاعات یها رساختیز یحت ای ها سازمان ها، شرکت موارد از یاریبس در و

 صفحات که ییها ستمیس از نه و است یخبر زیانگ جانیه یتبهکار یباندها و اسلحه از هانه در آن ها لمیبرخلاف ف

 .است دیکل صفحه یدهایکل زدن حال در ادیز سرعت با که یهکر و است ازب هاآن در رنگ یمشک بیغر و بیعج

 

 یها رساختیبه ابزارها و ز یازین کردنهک یبرا روش نیا در کهنیا ؛میصحبت کرد "یاجتماع یمهندس" ۀدربار

 است. تالیجینبرد د نیبرنده دوئل ا یکه چه کس کند یحکم م یفرد یروش فقط هنرها نی. در استیخاص ن

 یروان حملات نوع نیا مانع توان یم صورتکه به چه  میو گفت میکرد ینوع حمله را بررس نیمختلف ا یها روش

 .شد

مهم  یرا با ابزارها زانیو شما عز میریفاصله بگ یاز تئور یکه کم است نیاکتاب، هدف  نیدر جلد دوم ا اما

 نیکه از هم دیام نیباشد با ا تر یعمل یکم کردمانیشده است تا رو یسع کتاب نیدر ا درواقع. میآشنا کن یتیامن

آشنا شده  یعمل یها که با جنبه دیآشنا باش قدر همان یعمل یها با جنبه ت،یامن رمزوراز پر یایورود به دن یابتدا

.دیبود
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 یخاص برا طور بهوجود دارند که  ییابزارها قطعاً د،یشداشته با شدنیا حرفه قصد و دیشو وارد که یا نهیزم هر در

توانست کار خود را انجام  دیبازتر خواه یو دست شتریب یراحت به هااند و با استفاده از آن شده یهمان حرفه طراح

مانند  یبا ابزار یفرد مبتد کی عنوان بهبتوان  دیشا یکیگراف یو کارها یطراح ۀنیمثال در زم طور به. دیده

paint  نخواهد گذشت که متوجه  یاما مدت دیوجود دارد، کار خود را شروع کن ندوزیدر و فرض شیپ طور بهکه

 ییعلت ممکن است با ابزارها نیو به هم ستین یشما در طراح هیاول یازهاین یافزار جوابگو نرم نیشد ا دیخواه

 از گام به گامکار نخواهد بود و  انیهم پا فتوشاپ قطعاً. دیکار را ادامه ده فتوشاپمانند  یا تر و حرفه خاص

 .باشد ازتانین یجوابگو شما، دانش و تجربه نوع به بسته که کرد دیخواه استفاده ییابزارها

به  یخودتان اسم و رسم یوزه براح نیبعد که در ا یها ابتدا تا سال نیصورت است. از هم نیهم به هم تیامن در

 یابزارها، ابزارها نیبه ا اصطلاحاًداشت. من  دیخواه سروکار هاآن با گام به گام که دارند وجود ییابزارها د،یپا کن

 کرد دیاهنخو استفاده هاآن از یادیز مدت د،یباش شدنیا حرفه و شرفتیپ اهل اگر چراکه م؛یگو یموقت م ای یگذر

 .شد دیخواه بیترغ تر شرفتهیپ ییابزارها از استفاده به و

از تجربه و  یاست که با سطوح مختلف یحد به هاوجود دارند که انعطاف آن ییها پلتفرم ،ابزارها نیب نیا در اما

اسم  تیهستند که در امن ییابزارها هانیا بود؛ اهندخو هاآن ازین یجوابگو ،کننده استفادهدانش و فراخور سطح کاربر 

 .باشند نفوذ تست و هک در بخصوص شما دست کمک توانند یم سال یها سال و دیشنو یم ادیز را هاآن

 یاه تا سال قطعاًکه  میآشنا کن ییزهایشما را با چ و میشو متمرکزابزارها  نیا یروتا  میکتاب قصد دار نیا در

 .میشو آشنا هانآابتدا با  نیبهتر که از هم نیاز ا یپس چه فرصت د؛یآ یم کارتان هسال ب




