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  مقدمه ناشر
  

رات  ی ا انط  ان  با ری د ی  ه  تاب ؤ ی ی    ت عا د  با  وا ت   ا
ه د. وا ش د کان پو د ا ور را   ی  ی و عل ه    ی  روز جا

غی  دید  ت  ان،یک  ان  با ی تاب د   وعل
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

هايي  گام و آموزشيارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي 
  هرچند كوچك برداشته و در انجام رسالتي كه بر عهده داريم، مؤثر واقع شويم.

توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات  سرعتگستردگي علوم و
نياز به منابع مختلف از جمله كتاب  ،اساسي چشمگيري در سطح جهان هستيم. اين گسترش و توسعه

برجسته رساني، بيش از پيش  ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديميرا به 
  نموده است.
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وب است. منظور ما  یکاربرد یهادر برنامه یتیاز نواقص امن یبردارکشف و بهره یبرا یعمل یکتاب راهنما نیا
ها وب سرور به آن کیارتباط با  یمرورگر وب برا کیاست که با استفاده از  ییهابرنامه «وب یهابرنامه»از 

و  لیفا یها ستمیداده، س یها گاهیمانند پا ،مختلف یها یاز فناور یا گسترده فیکنند. ما طیم دایپ یدسترس
وب  یکاربرد یها توسط برنامه ها یفناور نیکه ا یا نهیاما فقط در زم م،یکن یم یوب را بررس یها سیسرو

 .شوند یاستفاده م

 رمجازیغ داماتحساس و اق یهاسرقت داده از ،برنامه وب از نفوذ مهاجمان بهکه چگونه  دیبدان دیخواهیاگر م
 شما مناسب است.  یکتاب برا نیا د،یکن جلوگیری

 کتاب نیبر ا یمرور 

 یها برنامه یها یریپذ بیدرک آس یبرا یکاف یو تئور نهیشیاست. اگرچه ما پ یکاربرد اریکتاب بس نیا تمرکز
ها  شکستن آن یاست که برا ییها کیو تکن فیما وظا یاصل یاما نگران م،یا شما گنجانده یوب را برا یکاربرد

و  کنید دنبال یریپذ بینوع آسهر ییشناسا یبرا دیکه با ی. در سرتاسر کتاب، مراحل خاصدیتسلط داشته باش دیبا
 یاینمونه از دن یادیتعداد ز نی. ما همچنمیده یم حیرا توض رمجازیانجام اقدامات غ یاستفاده از آن برا نحوه
 یها در برنامه یتیامن یها که چگونه انواع مختلف نقصو این دست آمده استساله بهنیکه از تجربه چند یواقع

 .خواهیم آورد ،دهند یخود را نشان م یوب امروز یدکاربر

از درک  توانند یها م دهندگان برنامه طور که توسعهدولبه است. همان ریشمش کیمعمولاً  یتیامن یآگاه
 توانند یها م چگونه برنامه نکهیاز دانستن ا توانند یم زیسود ببرند، هکرها ن کنند یکه مهاجمان استفاده م ییها روش
حمله، اقدامات  یها کیو تکن یتیامن یها یریپذ بیح آسیبر تشراز خود دفاع کنند، سود ببرند. علاوهثر ؤمر به طو
. اگر میده یشرح م لیمهاجم انجام دهند، به تفص کیکردن  یخنث یبرا توانند یها م را که برنامه یمتقابل
با  یاصلاح یها هیتا توص دهد یمرا امکان این  به شما د،یتحت وب را انجام ده یها نفوذ برنامه یها شیآزما

 .دیارائه ده  ،مخاطرات امنیتی هستند درکه  ییها صاحبان برنامه بهبالا را  تیفیک

 کتاب را بخواند نیا دیبا یچه کس 

دارد.  یاحرفه ای یعلاقه شخص ،وب یکاربرد یهابه حمله به برنامهاست که  یکسکتاب هر نیا یاصل مخاطب
عملکرد  نحوهدانستن  .وب است یکاربرد یهابرنامه تیریکه مسئول توسعه و مد یهر کس یبرا نیهمچن

 .دیها دفاع کنکند در برابر آنیدشمنان به شما کمک م

و  دیآشنا هست یدسترس یهاو کنترل ستمیمانند ورود به س یتیامن یاصل میکه شما با مفاه میکنیفرض م ما
گونه شکاف در حال، هر نی. با ادیدار یآگاه HTTP وب و یوب مانند مرورگرها، سرورها یاصل یهایز فناورا

 یراحتبه گر،ید یارجاعات در جاها ایو  بکتا نیموجود در ا حاتیتوض قیطرها، ازنهیزم نیشما در ا یدانش فعل
 .قابل رفع خواهد بود



 

 دهد یکه نشان م میکن یرا ارائه م ییکدها ،یتیامن یها نقص یها یبند از دسته یاریبس شیطول نما در

 یبدون دانش قبل دیتوانیساده هستند که م یها به اندازه کافمثال نیباشند. ا ریپذ بیآس توانند یها م چگونه برنامه

 .هستند دیمف اریبس ،دینوشتن کد داشته باش ایخواندن  در هی. اما اگر تجربه اولدیها را درک کننظر آناز زبان مورد

  شده است یکتاب چگونه سازمانده نیا

شده است. اگر در  یموضوعات مختلف تحت پوشش سازمانده نیب یهایمطابق با وابستگ باًیکتاب تقر نیا

با مقابله  یو دانش و درک لازم برا دیکتاب را از ابتدا تا انتها بخوان دیبا د،یکار هستوب تازه یهاهک برنامه نهیزم

 یربخشیز ایبه هر فصل  ماًیمستق دیتوان یم د،یدار جربهت نهیزم نی. اگر قبلاً در ادیدست آوررا به یبعد یهافصل

 میا اضافه کرده گریرا به فصول د یصورت لزوم، ما ارجاعات متقابل. دردیشما جالب است برو یکه مخصوصاً برا

 .دیر درک خود استفاده کند یپر کردن هر شکاف یها برااز آن دیتوان یکه م

که  ییوب و روندها یکاربرد یهابرنامه تیامن یفعل تیکه وضع میکنیشروع م نهیزم میبا سه فصل تنظ ما

 یمشکل اصلهمچنین . خواهیم کرد فیتوصرا  ابدیممکن است تکامل  کینزد ندهیدهد چگونه در آینشان م

         یسازادهیمشکل پ نیرفع ا یها براکه برنامه یدفاع یهاسمیوب و مکان یکاربرد یهابر برنامهثر ؤم یتیامن

نیز  یوب امروز یکاربرد یهااستفاده در برنامهمورد یدیکل یهایمورد فناور. درمیکنیم یکنند را بررسیم

 .میدهیارائه مراهکارهایی 

             نفوذ به  یبرا دیتوانیکه م ییهاکیتکن ؛شودیما مربوط م یاز کتاب به موضوع اصل یاعمده بخش

 ،دیانجام ده دیحمله جامع با کیانجام  یکه برا یدیکل فیمطالب حول وظا نی. ادیوب استفاده کن یهابرنامه

 یدفاع یهاسمیو حمله به مکان قیدق یاز عملکرد برنامه، بررس یبردارشامل نقشه هانیشده است. ا یسازمانده

  .است یتیامن یهااز نقص یخاص یهادسته یو بررس آن یاصل

 مقدمه 

 در توانند می که ابزارهایی دهیم، می توضیحرا   برنامهسورس کد در ها پذیری آسیب یافتن فرآیند ما کتابدر این 

 و جامع حمله یک امانج برای دقیق روش یک و کنیم می مرور را کنند کمک شما به وب های برنامه هک هنگام

 .کنیم می ارائه خاص هدف یک علیه عمیق

 توصیف را اینترنت در وب کاربردی هایبرنامه در امنیت فعلی وضعیت ،«وب هایبرنامه امنیت» ،5 فصل

 مهارت از متوسطی درجه با یسینتسک به توانند می و هستند ناامن ها برنامه اکثر رایج، های تضمین باوجود. کندمی

: شوند می ایجاد اصلی مشکل یک دلیلبه وب کاربردی های برنامه در ها پذیری آسیب. گیرند قرار خطر معرض در

 وضعیت در که پردازد می کلیدی عوامل بررسی به فصل این. کنند ارسال را دلخواه ورودی توانند می کاربران

 کاربردی های برنامه در نقص چگونه که دهد می وضیحت همچنین. دارند نقش امروزی های برنامه ضعیف امنیتی

 .کند پذیر آسیب بسیار حمله برابر در را سازمان یک تر گسترده فنی زیرساخت تواند می وب

 برای وب کاربردی های برنامه که کلیدی امنیتی های مکانیسم ،«اصلی دفاعی های مکانیسم» ،0 فصل

. دهد می توضیح را گیرند می کار به هستند، اعتماد غیرقابل کاربر های ورودی همه که ،اساسی مشکل به رسیدگی

 ورودی کند،می مدیریت را کاربر دسترسی کاربردی برنامه یک هاآن طریقاز که هستند ابزاری هامکانیسم این



 

 مدیران برای شدهائهار توابع شامل همچنین هامکانیسم این. دهدمی پاسخ مهاجمان به و کندمی مدیریت را کاربر

 را آن اولیه حمله سطح همچنین برنامه اصلی امنیتی های مکانیسم. است برنامه خود بر نظارت و مدیریت منظوربه

 چگونه ها مکانیسم این که بدانید باید کنید، حمله هاآن به مؤثر طوربه بتوانید اینکه از قبل بنابراین دهند، می نشان

 .کنند می کار

 احتمالاً که است کلیدی هایفناوری مورددر کوتاهی آغازگر ،«وب هایبرنامه هایتکنولوژی» ،0 فصل

 هایی فناوری ،HTTP پروتکل مرتبط های جنبه تمام. شد خواهید روهروب هاآن با وب هایبرنامه به حمله هنگام

 استفاده ها داده رمزگذاری برای که مختلفی های طرح و شوند می استفاده سرور و مشتری سمت در معمولاً که

 .کنید مرور را فصل این توانیدمی هستید، آشنا وب اصلی هایفناوری با قبل از اگر. دهد می پوشش را شوند می

 دهید انجام جدید برنامه یک دادن قرار هدف هنگام باید که تمرینی اولین ،«برنامه از بردارینقشه» ،2 فصل

. خود حمله برنامه تدوین و آن حمله سطح از بردارینقشه برای امکان حدتا اطلاعات آوریجمع .کندمی صیفتورا 

 نقاط تمام شناسایی آن، عملکرد و محتوا تمام کردن فهرست برای برنامه بررسی و کاوش شامل فرآیند این

 .است استفاده حالدر های فناوری کشف و کاربر ورودی برای ورودی

 زمانی و دهد می پوشش را واقعی پذیری آسیب ناحیه اولین ،«کلاینت سمت های کنترل زدن دور» ،2 فصل

 این. باشد متکی کلاینت سمت در شدهسازی پیاده های کنترل به خود امنیت برای برنامه یک که شود می ایجاد

 آن در که اصلی روش دو. زد دور توان می را مشتری سمت کنترل هر زیرا ؛است انگیز شگفت معمولاً رویکرد

 بر تکیه با و شوند نمی اصلاح که فرض این با کلاینت طریقاز ها داده انتقال کنند، می پذیر آسیب را خود ها برنامه

 ؛کند می توصیف را جالب های فناوری از وسیعی طیف فصل این. است کاربر ورودی در مشتری سمت های بررسی

 های کنترل و اند، شده سازی پیاده اسکریپت جاوا و ،HTML، HTTP در که وزنی سبک یها کنترل جملهاز

 Flash. اشیای و  ActiveX،Silverlight های کنترل جاوا، های اپلت از استفاده با تر سنگین

 را وب کاربردی هایبرنامه در شدهسازیپیاده دفاعی هایمکانیسم ترینمهم از برخی 2 و 2 ،3 هایفصل

 عملکردهای ،«هویت تأیید حمله» ،3 فصل. هستند کاربر دسترسی کنترل مسئول که کسانی: دهندمی پوشش

 شامل که کنندمی حاصل اطمینان خود کاربران هویت از هابرنامه هاآن توسط که کندمی بررسی را مختلفی

 رمز تغییر کاربر، نام ثبت مانند جانبی هویت احراز با مرتبط ردهایعملک همچنین و اصلی سیستم به ورود عملکرد

 در هم مختلف، های پذیری آسیب از انبوهی شامل هویت احراز های مکانیسم. شودمی حساب بازیابی و عبور

 از ردموا این. کند استفاده غیرمجاز دسترسی برای هاآن از تواند می مهاجم که هستند سازی پیاده در هم و طراحی

 احراز منطق در ترمبهم مشکلات تا ،brute-force حملات به حساسیت و بد عبور رمزهای مانند آشکار، عیوب

 کاربردی های برنامه از بسیاری در که ای مرحلهچند ورود های مکانیسم انواع همچنین ما. شودمی شامل را هویت

 اغلب که ها پذیری آسیب از جدیدی انواع و کنیم می بررسی صیلتف بهرا  گیرند می قرار استفاده مورد امنیتی حیاتی

 .کنیم می توصیف را هستند ها آن شامل

 HTTP پروتکل ها برنامه اکثر آن توسط که کند می بررسی را مکانیسمی ،«جلسه مدیریتحمله » ،2 فصل

 چندین در را کاربر هر تا سازد می قادر را هاآن و کنند می تکمیل حالت جلسه یک مفهوم با را حالت بدون

 کنید، می حمله وب برنامه یک به که زمانی مکانیسم این. کنند شناسایی فرد منحصربه طوربه مختلف درخواست



 

 کنید عبور سیستم به ورود از مؤثری طوربه توانید می دهید، شکست را آن بتوانید اگر زیرا ؛است کلیدی هدف یک

 انتقال و تولید در رایج مختلف نقایص به ما. شوید ظاهر ها،آن اعتبار از اطلاع بدون رانکارب سایر مانند و

 .دهیم می شرحرا  بردارید هاآن از برداری بهره و کشف برای توانید می که مراحلی و کنیم می نگاه جلسه های نشانه

 را دسترسی های کنترل واقعدر ها نامهبر که پردازد می هایی روش به ،«دسترسی های کنترل به حمله» ،2 فصل

 مختلفی های روش ما. کنند می اعمال کار، این انجام برای جلسه مدیریت و هویت احراز های مکانیسم بر تکیه با

 این توانیدمی چگونهاینکه  و شده شکسته ها آن طریقاز توانند می دسترسی های کنترل که دهیم می توضیح را

 .کنید استفاده هاآن از و شناسایی را ضعف نقاط

 که آیند می وجودبه زمانی دهند، می پوشش را مرتبط های پذیری آسیب از بزرگی دسته 52 و 4 های فصل

 با ،«داده های فروشگاه به حمله» ،4 فصل. دهند می قرار شدهتفسیر کد در ناامن روشی به را کاربر ورودی ها برنامه

 از دهد، می پوشش را حملات از وسیعی طیف این. شود می آغاز SQL قتزری های پذیری آسیب دقیق بررسی

 و استنتاج باند، از خارج های کانال شامل که پیشرفته برداری بهره های تکنیک تا ترین اهمیت بی و ترین واضح

 داده  اهپایگ رایج نوع سه بین مربوطه های تفاوت حمله، تکنیک و پذیری آسیب نوعهر برای. است زمانی تأخیرهای

 سایر علیه که مشابه حملات از وسیعی طیف به سپس. MySQL و MS-SQL، Oracle: دهیم می شرح را

 .کنیم می نگاه دهند، می رخ LDAP و NoSQL، XPath جملهاز داده های گاه ذخیره

 ؛کند می توصیف را تزریق های پذیری آسیب از دیگر دسته چندین ،«Back-End اجزای به حمله» ،52 فصل

 فایل، مسیر پیمایش حملات وب، نویسی برنامه های زبان به تزریق عامل، سیستم دستورهای تزریق جملهاز

 .ایمیل خدمات و پشتیبان HTTP هایدرخواست ،XML، SOAP به تزریق فایل، گنجاندن های پذیری آسیب

 را برنامه هر حمله سطح از شدهگرفته هنادید اغلب و مهم منطقه یک ،«برنامه منطق به حمله» ،55 فصل

 متنوع بسیار برنامه منطق در نقص. کندمی استفاده خود عملکرد اجرای برای که داخلی منطق: کندمی بررسی

 .است رایج هایپذیریآسیب از ترسخت آن تشخیص و است

 ارائه را واقعی های نمونه از ای همجموع ما دلیل، همینبه cross-site scripting و SQL injection مانند

 طراحان که معیوبی مفروضات تنوع هااین. است کرده پذیر آسیب را برنامه یک معیوب، منطق ها آن در که کنیم می

 سرییک ما مختلف، فردی های آسیب این از. دهد می نشانرا  کنند می مطرح ها برنامه دهندگان توسعه و

 اغلب که منطقی معایب از بسیاری انواع کردن پیدا برای توانید می که کنیم می خراجاست را مشخص های آزمایش

 .دهید انجام شوند، نمی شناسایی

این  ،دهند می پوشش را مرتبط های پذیری آسیب از موضوعی بسیار و بزرگ منطقه یک 50 و 50 های فصل

 به تا سازد قادر را برنامه مخرب کاربر تواند می وب برنامه یک در نقص که آیند می وجودبه زمانی ها پذیری آسیب

: کاربران به حمله» ،50 فصل. دهد قرار خطر معرض در مختلف های روش به را هاآن و کند حمله کاربران سایر

 بر که شایعی بسیار پذیری آسیب ؛کند می بررسی را نوع این از پذیری آسیب ترین برجسته ،«سایتی بین اسکریپت

 مختلف اشکال تمام مفصل طوربه ما. گذارد می تأثیر اینترنت در وب کاربردی های برنامه اتفاق به یبقر اکثریت

 ترین مبهم حتی برداری بهره و شناسایی برای مؤثر روش یک و کنیم می بررسی را XSS های پذیری آسیب

 .کنیم می توصیف را ها پذیری آسیب این هایترافیک



 

 جملهاز کاربران، سایر علیه حملات از دیگر نوع چندین به ،«دیگر های تکنیک: کاربران به حمله» ،50 فصل

 استفاده با متقابل های دامنه از ها داده گرفتن کاربری، رابط اصلاح و درخواست جعل طریقاز کاربر اقدامات القای

 ،HTTP هدر تزریق ،مبدأ سیاست. پردازد می ها همان علیه مختلف حملات مشتری، سمت مختلف های فناوری از

 و محلی، خصوصی حریم حملات مشتری، سمت SQL تزریق باز، مسیر تغییر جلسه، رفع و کوکی تزریق

 کاربران علیه حملات از وسیعی طیف مورددر بحث با فصل این. ActiveX های کنترل در اشکالات از استفادهسوء

 سایت وب هر طریقاز توانند می اما نیستند، وابسته خاصی بو برنامه هیچ های پذیری آسیب به که رسد می پایان به

 .شوند ارائه دارند، مناسبی موقعیت که مهاجمی یا مخرب

. کندنمی معرفی را هاپذیریآسیب از جدیدی دسته هیچ ،«اتوماتیک شدهسفارشی حملات» ،52 فصل

 مهارت آن در باید وب کاربردی های رنامهب به مؤثر حمله برای که کند می توصیف را مهمی تکنیک درعوض،

 رفتار اساسبر و شوندمی سفارشی روشی به حملات اکثر است، متفاوت وب برنامه هر که آنجایی از. باشید داشته

 اغلب همچنین هاآن. شوندمی تنظیم اید،کرده کشف خود نفع به آن دستکاری برای که هاییروش و برنامه خاص

 صورتبه هادرخواست این انجام. دارند برنامه هایپاسخ بر نظارت و مشابه درخواست زیادی عدادت صدور به نیاز

 این است ممکن که آنجا تا باید وب، برنامه هک جلوگیری از برای. است اشتباه مستعد و زحمتپر بسیار دستی

 شدهاثبات روش یک تفصیل به فصل این .کنیدمقابله  مؤثرتر و تر سریع سفارشی حملاتبا  تا کنید خودکار را کار

 بررسی را اتوماسیون از استفاده برای رایج مختلف موانع همچنین ما. دهدمی شرح را این به دستیابی برای

 و ابزارها ما این، برعلاوه. CAPTCHA های کنترل و دفاعی جلسه مدیریت های مکانیسم جملهاز ؛کنیم می

 .کنید استفاده هاآن از موانع این بر غلبه برای توانیدمی که دهیممی توضیح را هاییتکنیک

 هنگام ها برنامه آن در که کند می بررسی را مختلفی های راه ،«اطلاعات افشای از برداری بهره» ،52 فصل

را  است هشد داده توضیح کتاب این در که حملاتی دیگر انواع که هنگامی. کنند می درز را اطلاعات فعال، حمله

 که کنید شناسایی را اطلاعات افشای از بیشتری منابع تا باشید داشته نظرزیر را برنامه باید همیشه دهید،می انجام

 را خطا هایپیام و غیرعادی رفتارهای توانیدمی چگونه که دهیممی توضیح. کرد استفادهسوء هاآن از توانمی

 .آورید دستبه کاربردی برنامه از تریعمیق درک تا کنید بررسی

 از حساس اطلاعات سیستماتیک بازیابی برای معیوب خطای مدیریت دستکاری برای هایی راه همچنین ما

 .دهیم می پوشش را برنامه

 .پردازدمی مهم هایپذیریآسیب از ایمجموعه به ،«بومی شدهکامپایل هایبرنامه به حمله» ،53 فصل

 این. شوندمی ایجاد++ C و C مانند بومی کد هایزبان به شده نوشته کاربردی هایبرنامه در که مواردی

 از. بندی قالب ای رشته اشکال و صحیح، عدد های پذیری آسیب بافر، سرریزهای :از نداعبارت ها پذیری آسیب

 های برنامه در ها پذیری آسیب این اییشناس برای هایی راه رویبر ما است، بزرگ بالقوه موضوع یک این که آنجایی

 نگاه ها پذیری آسیب این از برداری بهره و ظهور نحوه از واقعی های نمونه به و کنیم می تمرکز وب کاربردی

 .کنیم می

 که کندمی بررسی را وب کاربردی هایبرنامه امنیت از مهمی حوزه ،«برنامه معماری به حمله» ،52 فصل

 صحیح تفکیک در ناتوانی. کنندمی استفاده ایلایه معماری از هابرنامه از بسیاری. شودمی گرفته نادیده اغلب



 

 قادررا  است کرده پیدا مؤلفه یک در نقصی که مهاجمی و کند می پذیر آسیب را برنامه یک اغلب مختلف، های لایه

 میزبانی های محیط در تهدیدات از متفاوتی طیف. دهد قرار خطر معرض در را برنامه کل سرعت به تا سازد می

 انداختن خطر به برای تواند می اوقات گاهی برنامه یک در مخرب کد یا نقص که جایی شود، می ایجاد مشترک

 وسیعی طیف به همچنین فصل این. گیرد قرار استفادهسوء مورد آن در اجرا حالدر های برنامه سایر و محیط خود

 شوند،می شناخته «ابری رایانش» عنوانبه که مشترک میزبانی هایمحیط انواع در که پردازدمی تهدیداتی از

 .شود ایجاد

 یک توانید می هاآن طریقاز که دهد می توضیح را مختلفی های روش ،«برنامه سرور به حمله» ،52 فصل

 وب در هاپذیریآسیب. دهید قرار هدف شود، می اجرا آن روی که سروری وب دادن قرار هدف با را وب برنامه

 این. است شده تشکیل سرور وب افزارنرم در امنیتی هاینقص و پیکربندی در نقص از گسترده طوربه سرورها

 متفاوت جزء یک کاملاً سرور وب زیرا ؛است شده داده پوشش کتاب این در که است موضوعاتی مرز در موضوع

 اجرا آن روی که سروری وب به نزدیک طوربه وب کاربردی هایبرنامه اکثر حال، این با. است فناوری پشته در

 هاآن از توانمی اغلب زیرا ؛است شده گنجانده کتاب در سرور وب علیه حملات بنابراین،. هستند متصل ،شوندمی

 در را اصلی میزبان ابتدا غیرمستقیم طوربه اینکه نه کرد، استفاده مستقیم طوربه برنامه یک انداختن خطر به برای

 .دهد قرار خطر معرض

 آنچه با امنیتی های نقص یافتن برای را متفاوتی کاملاً رویکرد ،«منبع کد در ها پذیری آسیب یافتن» ،54 فصل

 بتوان است ممکن شرایط از بسیاری در. کند می توصیف است، شده داده توضیح کتاب این دیگر جاهای در

 برنامه یکسورس کد بررسی. ندارند برنامه مالک همکاری به نیاز هاآن همه که کرد بررسی را مهبرناسورس کد

 است، بر زمان یا دشوار اجرا حالدر برنامه بررسی با ها آن شناسایی که هایی پذیری آسیب کشف در تواند می اغلب

 حتی سازد قادر را شما تا دهیممی ارائه زبان برگه یک و کنیممی توصیف را متدولوژی یک ما. باشد مؤثر بسیار

 .دهید انجام مؤثری کد بازبینی ،دارید محدودی نویسیبرنامه تجربه اگر

 گردرا  است شده داده توضیح کتاب این در که مختلفی ابزارهای ،«وب برنامه هکر ابزار مجموعه» ،02 فصل

 واقعی دنیای در وب کاربردی هایبرنامه به حمله هنگام ویسندگانن که هستند ابزارهایی همان هااین. آورد می هم

 استفاده برای عموماً که کاری جریان نوع و کنیم می بررسی را ابزارها این کلیدی های ویژگی ما. کنندمی استفاده

 کاملاً ابزار هر که کنیم می بررسی همچنین. دهیم می شرح تفصیل به را دارید نیاز شکل بهترین به هاآن از

 برای را هاییتوصیه و نکات نهایت،در. باشد مؤثر وب برنامه های پذیری آسیب یافتن در تواند می حد چه تا خودکار

 .دهیممی ارائه خود ابزار جعبه از حداکثری استفاده

 های تکنیک و اه رویه تمام از ساختاریافته و جامع ای مجموعه ،«وب های برنامه هکر شناسی روش» ،05 فصل

 یک انجام حالدر شما که زمانی وظایف بین منطقی هایوابستگی اساسبر هااین. است کتاب این در شده توصیف

 این در شدهداده شرح هایتکنیک و هاپذیریآسیب تمام اگر. شوندمی مرتب و سازماندهی هستید، واقعی حمله

 هنگام در کاری برنامه و کامل لیست چک یک عنوانبه روش این از توانیدمی ،ایدشده متوجه و ایدخوانده را کتاب

 .کنید استفاده وب برنامه یک علیه حمله انجامتوقف 

 



 

 است جدید نسخه این در آنچه 

         جدید فناوری حرکت البته. اند مانده ثابت ها خیلی و کرده تغییر چیزها خیلی ،خوانید میرا  کتاب این زمانی که

 همچنین هکرها نبوغ. است شده جدید حملات و ها پذیری آسیب ایجاد باعث این و است داشته ادامه سرعتبه

 اما. است شده قدیمی های باگ از برداری بهره برای جدیدی های روش و جدید حمله های تکنیک توسعه بهمنجر

     در استفادهمورد هایفناوری. است نکرده جادای انقلابی انسانی، چه و تکنولوژی چه عوامل، این از یکهیچ

 های تکنیک در درگیر اساسی مفاهیم و دارند قدمت هاسال که دارد هاییفناوری در ریشه امروزی هایبرنامه

 امنیت .برند می کاربه مؤثر طور به را هاآن که است محققانی از بسیاری از تر قدیمی امروزی پیشرفته برداری بهره

 ما شده انباشته دانش از ای عمده بخش اما است، کار برای انگیز هیجان و پویا حوزه یک وب کاربردی های برنامه

 طور به کردند، می کار بیشتر یا دهه یک که کنندگانی تمرین برای. است یافته تکامل کندی به ها سال طی

 .بود تشخیص قابل مشخصی

 و کنید تمرکز نسخه این در جدید چیزهای روی توانید می. هستند جاری و معتبر امروز برای مطالباین  بیشتر

 .بگیرید یاد اند کرده تغییر اخیر های سال در که وب های برنامه امنیت های حوزه مورددر سرعتبه

 رد شدهدهی پوشش های پذیری آسیب تمام تقریباً واقعی های نمونه گنجاندن جدید مهم های ویژگی از یکی

 صورتبه بحث مورد مثال با و شوید آنلاین توانیدمی !دیدی را!« کن امتحانش» که جاهر. است کتاب سراسر

 صدچند. کنید برداریبهره آن از و پیدا را آن در موجود پذیریآسیب توانیدمی که کنید تأیید تا کنید کار تعاملی

. کنید کار هاآن از دلخواه سرعت با کتاب، خواندن حین در توانید می که دارد وجود ها آزمایشگاه این از مورد

 نگهداری و میزبانی های هزینه تا هستند دسترس در اندک ای هزینه با اشتراک صورتبه آنلاین های آزمایشگاه

 .دهند پوشش را مربوطه های زیرساخت

 داشت دیخواه ازیها نکه به آن ییابزارها 

 یکاربرد یهاحمله به برنامه یبرا دیتوانیم واست  درحال حرکت یعمل یهاکیسمت تکنشدت بهکتاب به نیا

را شامل  یزیهر کار جداگانه، چه چ یها یژگیو که دیفهم دیخواه. پس از خواندن کتاب، دیها استفاده کنوب از آن

طور قاطع کتاب به نیا .دیکن یبردار هرهها ب و از آن ییرا شناسا ها یریپذ بیآس کند یو چرا به شما کمک م شود یم

 تیمورد وضعابزار در یو باور آنچه که خروج برنامه هدف کیسمت ابزار، نشان دادن آن به کیدرباره دانلود 

 .ستین د،یگویبرنامه به شما م تیامن

 دایپ یضرور یگاهو  دیابزار مف نیچند م،یده یم حیکه توض ییها کیو تکن فیحال، هنگام انجام وظا نیا با

را دانلود کرده و با آن  یمطالعه هر ابزار نیدر ح میکنیم هیموجود است. توص نترنتیدر ا هانیکرد. همه ا دیخواه

 .دیکن شیآزما

 

 



 

 است تیسادر وب آنچه 

ها را . ما آنخواهند بود دیها مفکیاست که در دوره تسلط بر تکن یمنابع متعدد یکتاب حاو نیهمراه ا تیساوب

به  یشامل دسترس تیساوبطور خاص، . بهمیکنیم ادهها استفو از آن  فیتوص یواقع یهاحمله به برنامه یبرا

  :است ریموارد ز

 ؛میکنیکه در کتاب ارائه م ییهاپتیاز اسکر یبرخ یبرا سورس کد -

 ؛منابع مورد بحث در کتاب ریو سابه تمام ابزارها  یفعل یوندهایاز پ یفهرست -

 ؛یبرنامه معمول کیبه  ،حملهجلوگیری از مربوط به  فیاز وظا یدیمف ستیلچک -

 ؛هر فصل انیشده در پامطرحالات ؤسپاسخ به  -

       و  شوند یکتاب استفاده م نیدر سراسر ا ییها که در نمونه یتعامل یریپذ بیآس شگاهیصدها آزما -

 .کمک کنند تانیها راک در دسترس هستند تا به شما در توسعه و اصلاح مهارتصورت اشتبه

از  زیکه شما ن میدواریرونق است. امکننده و پرموضوع سرگرم کیوب همچنان  یکاربرد یهابرنامه تیامن

 .دیها لذت ببرآن رابردفاع در ب نحوهو  میده یم حیکه توض یمختلف یها کیتکن یریادگی

 یهاستمیکشورها، حمله به س شتری. در بمینکته مهم اشاره کن کیبه  دیبا م،یبه ادامه مطلب برو نکهیاز ا قبل

انجام  تیاگر بدون رضا میده یم حیکه توض ییها کیبدون اجازه مالک خلاف قانون است. اکثر تکن یوتریکامپ

 .هستند یرقانونیغ ،شوند

وب  یکاربرد یهابه برنامه انیطرف مشترطور معمول ازهستند که به یانفوذ حرفه یتسترها سندگان،ینو

 یتیاز متخصصان امن یاریبس ر،یاخ یها خود را بهبود بخشند. در سال تیها کمک کنند امنکنند تا به آنیحمله م

و به  اند دست آوردهرا به ییاجازه، سوابق جنا ونبد یا انهیرا یها ستمیس یروحمله فعال بر ای شیبا آزما نیریو سا

استفاده  یمقاصد قانون یکتاب فقط برا نیکه از اطلاعات موجود در ا میخواهیند. ما از شما ماهداد انیکار خود پا

.دیکن

 




