
  
  

  
  

   به نام خدا  

          
  لینوکس و شبکه هاي کامپیوتري 

  
  
  

    
  
  
  
  
  
  
  
  

  :مؤلف

  اصیل  رامتین رحمانی نژاد
  

  



  

  
 لینوکس و شبکه هاي کامپیوتري : كتاب عنوان        

                 

 اصیل  رامتین رحمانی نژاد:  مولف   
 موسسه فرهنگی هنري دیباگران تهران: ناشر  
پروین عبدي  :رویراستا   
اطهر بهمن زیاري :صفحه آرايي    
داریوش فرسایی :طراح جلد   
 اول: نوبت چاپ  
 1403: تاريخ نشر  
 ثامن :چاپ و صحافي  
 جلد  100:تيراژ   
 ریال  2500000:قيمت  
 978-622- 218- 825- 2: شابك  

  خیابان انقلاب،خیابان دانشگاهتهران، :واحد فروش نشاني
  -ساختمان دانشگاه158پلاك -تقاطع شهداي ژاندارمري-

        22085111-66965749تلفن ها:  4واحد-طبقه دوم
 فروشگاههاي اينترنتي ديباگران تهران  :

    WWW.MFTBOOK.IR 
www.dibagarantehran.com  

  
           dibagaran_publishing  نشانی اینستاگرام دیبا            mftbook@نشانی تلگرام:

  .شغلی و علمی جدید فرصت ،یک دیباگران هرکتاب
   .تهران دیباگران کتاب فروشگاه همراه،یک هرگوشی

  دارید.  دسترسی ما کتابهاي به ایران جاي هر دیباگران،در سایتهاي از طریق
                                     

 
  

 -1365رحمانی نژاد اصیل،رامتین،:سرشناسه
لینوکس و شبکه هاي عنوان و نام  پدیدآور:

 کامپیوتري/مولف:رامتین رحمانی نژاد اصیل؛
  ویراستار:پروین عبدي.

 1403تهران : دیباگران تهران :مشخصات نشر: 
  ،جدول:ص 212مشخصات ظاهري:

 978-622-218-825-2شابک: 
 .212یادداشت:کتابنامه:ص  فیپاوضعیت فهرست نویسی: 

  Linuxسیستم عامل لینوکس  :موضوع
  سیستم هاي عامل(کامپیوتر)موضوع:
  operating systems(computer)موضوع:

  QA   76/76رده بندي کنگره:
  432/005رده بندي دیویی:

  9572060شماره کتابشناسی ملی:
 



  
  

  فهرست
  

  9  .............................................................................................................................................  مقدمه
  11  ......................................................................................................................................  گفتار شیپ

  :اول فصل

  12  ..........................................................................................................................................  مقدمه

  12  .........................................................................................................  تیدر شبکه و امن نوکسیبر ل يمرور  1-1
  13  .....................................................................................  مدرن يوتریکامپ يهادر شبکه نوکسیل تیاهم  2-1
  13  .......................................................................................................................................  دامنه و اهداف کتاب  3-1

  :فصل دوم

  14  .................................................................................................  هاشبکه يبرا نوکسیل يهاهیپا

  14  .........................................................................................................................  نوکسیعامل لستمیس یمبان  1-2
  21  .....................................................................................................................  (CLI)رابط خط فرمان  یمبان  2-2
  29  ......................................................................................................................................ستمیس لیفا تیریمد  3-2
  51  .....................................................................................................  نوکسیشبکه در ل يابزارهادستورات و   4-2

  :فصل سوم

  67  .........................................................................................................  نوکسیل يها شبکه یمبان

  67  ..............................................................................................................................  شبکه میبه مفاه يا مقدمه  1-3
  75  .............................................................................................................................  ارتباطات شبکه يکربندیپ  2-3
  Subnetting..........................................................................................................................  80و  یابیریمس  3-3



  83  .......................................................................................................................  نوکسیدر ل DNS يکربندیپ  4-3
  DHCP  ......................................................................................................................  87 تیریو مد يکربندیپ  5-3

  :فصل چهارم

  91  ............................................................................................  سرور شبکه کیعنوان  به نوکسیل

  Apache،Nginx(  .....................................................  91مانند ( نوکسیل بر یسرور مبتنبو يانداز راه  1-4
  FTP(  ......................................................................................................  95( لیپروتکل انتقال فا يکربندیپ  2-4
  Postfix،Sendmail(  .......................................................................  98مانند ( لیمیسرور ا يکربندیپ  3-4
  101.......................................................................................................  (NTP)سرور شبکه زمان  يانداز راه  4-4

  :فصل پنجم

  104  .........................................................................................................  شبکه تیدر امن نوکسیل

  iptables ،firewalld(  ..................................................104مانند ( نوکسیآتش ل يها هواریدرك د  1-5
  IDPS(  .............................................................................107(از نفوذ  يریشگیو پ صیتشخ يها ستمیس  2-5
  110..................................................................................................نوکسیبا استفاده از ل VPN يساز دهایپ  3-5
  113...........................................................................................................  از راه دور یو دسترس SSH تیامن  4-5

  :فصل ششم

  116  .................................................................................................  میس یب يها در شبکه نوکسیل

  116  ............................................................................................................................  میس یب يها شبکه میمفاه  1-6
  119..................................................................................................  نوکسیدر ل میس یب يها رابط يکربندیپ  2-6
  122...........................................................................................  میس یب يها شبکه یتیامن يها شرو نیبهتر  3-6
  124..........................................................................................  نوکسیدر ل میس یب يها رفع مشکلات شبکه  4-6

  :فصل هفتم

  126  ......................................................................................................  يدر محاسبات ابر نوکسیل

  126  .........................................................................................  نوکسیبا ل يمحاسبات ابر میبر مفاه يمرور  1-7



  130.................................................................  يابر يها در پلتفرم نوکسیل يسرورها تیریاستقرار و مد  2-7
  133.......................................................................................................يابر يها طیدر مح یتیملاحظات امن  3-7

  :فصل هشتم

  ORCHESTRATION  ...................................................................  134و  ينرسازیکانتدر  نوکسیل

1-8  Docker 134.......................................................................................................نوکسیبا ل يرسازنیو کانت  
2-8  Kubernetes 138.................................................................................................................  شنیو ارکستر  
  142.................................................................................................................................................  نریکانت تیامن  3-8

  :فصل نهم

  144  ..........................................................................  ها در شبکه نوکسینظارت و رفع اشکال با ل

  144...................................................................................................  نظارت بر شبکه يبرا نوکسیل يابزارها  1-9
  Wireshark  .......................................................................................145بسته با  لیوتحل هیضبط و تجز  2-9
  146  ...................................................................................................  نوکسیرفع مشکلات متداول شبکه با ل  3-9

  :فصل دهم

  148  .....................................................................................................  يبریسا تیدر امن نوکسیل

  148...............................................................................................................................  در تست نفوذ نوکسیل  1-10
  150..........................................................................................................نوکسیل بر یمبتن یتیامن يابزارها  2-10
  154..........................................................................................................................  و حوادث تالیجیجرائم د  3-10

  :ازدهمیفصل 

  IOT(  ................................................................................  159( اءیاش نترنتیا تیدر امن نوکسیل

  IoT  ..................................................................................................................159ها در  انداز و چالش چشم  1-11
  IoT.....................................................................................................  162 يها دستگاه تیدر امن نوکسیل  2-11

 



  :فصل دوازدهم

  164...........................................................................................  يها و مطالعات مورد روش نیبهتر

  164  .......................................................................................................  ها وهیش نیو بهتر هیپا یتیاصول امن  1-12
  165  ...................................................................................................  یتیامن يها یروزرسان پچ و به تیریمد  2-12
  166  ...............................................................................................................  تیو احراز هو یکنترل دسترس  3-12
  168  .............................................................................................................  :کیتراف تیریشبکه و مد تیامن  4-12
  168  ..................................................................................................  و مقررات یتیامن ياستانداردها تیرعا  5-12

  :زدهمیفصل س

  170  ..............................................................................  نوکسیل يها ستمیس يو نگهدار تیریمد

  170.........................................................................................یستمیو س یتیامن يها یروزرسان به تیاهم  1-13
  171............................................................................................................................منابع و عملکرد تیریمد  2-13
  173...................................................................................................................  يریگ و سخت ستمیس تیامن  3-13

  :فصل چهاردهم

  174  ............................................................................  نوکسیدر ل یسینو پتیو اسکر ونیاتوماس

  174.........................................................................................  ونیو اتوماس Bash Scriptingمقدمه به  1-14
 

  :فصل پانزدهم

  176  ...................................................................................  توسعه يشبکه و ابزارها یسینو برنامه

  176  ...................................................................................  شبکه یسینو برنامه يبرا Pythonاستفاده از   1-15
  177.................................................................................................  توسعه مرتبط با شبکه يابزارها یمعرف  2-15

  :فصل شانزدهم

  179  ................................................................................................  شبکه يها داده لیوتحل هیتجز

  179......................................................................................  ها لاگ لیوتحل هیشبکه و تجز کیتراف یبررس  1-16



  :فصل هفدهم

  182  ......................................................................  تیدر شبکه و امن نوکسیدر ل ندهیآ يروندها

  182..........................................................................................................................  در شبکه وکسنیتکامل ل  1-17
  185...................................................................................................  در حال ظهور يها يو نوآور ها يفناور  2-17

  :هجدهم فصل

  190  ......................................................................................................................................  وستیپ

  190...............................................................................................................................  نوکسیمرجع دستورات ل. الف

  212  ...............................................................................................................  یاضاف مراجعمنابع و 



  
  

  مقدمه ناشر
  

رات  ی ا انط  ان  با ری د ی  ه  تاب ؤ ی ی    ت عا د  با  وا ت   ا
ه د. وا ش د کان پو د ا ور را   ی  ی و عل ه    ی  روز جا

غی  دید  ت  ان،یک  ان  با ی تاب د   وعل
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

هايي  گام و آموزشيارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي 
  هرچند كوچك برداشته و در انجام رسالتي كه بر عهده داريم، مؤثر واقع شويم.

توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات  سرعتگستردگي علوم و
نياز به منابع مختلف از جمله كتاب  ،اساسي چشمگيري در سطح جهان هستيم. اين گسترش و توسعه

برجسته رساني، بيش از پيش  ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديميرا به 
  نموده است.

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري اساتيد، مؤلفان، 
 تلاش نموده   عه در زمينه هاي گوناگون و مورد نياز جام محققان و مترجمان، متخصصان، پژوهشگران

اسب در اختيار علاقمندان قرار براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و با كيفيت من
  د.ده

ما همكاران تلاش  است كه با "اصيل رامتين رحماني نژاد آقاي جناب" تأليف داريد دست كتابي كه در
  شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم. وگشته نشر ديباگران تهران منتشر  در

  ما باشيد راهنمايبا نظرات خود مشوق و 
با ارائه نظرات و پيشنهادات وخواسته هاي خود،به ما كمك كنيد تا بهتر و دقيق تر در جهت رفع 

نه هاي ديباگران نيازهاي علمي و آموزشي كشورمان قدم برداريم.براي رساندن پيام هايتان به ما از رسا
تهران شامل سايتهاي فروشگاهي و صفحه اينستاگرام و شماره هاي تماس كه در صفحه شناسنامه 

  كتاب آمده استفاده نماييد.   

  مدير انتشارات  
  مؤسسه فرهنگي هنري ديباگران تهران
dibagaran@mftplus.com 



 

 مقدمه

خصـی  اگر همیشه کنجکـاو و دنبـال کشـفیات ش   . کافی است از یادگیري لذت ببري! زیاد سخت نیست
کافی است به خاطر بیاوري کـه سـال گذشـته یـا سـال      . توانی هر چیزي را یاد بگیري خودت باشی، می

اسـت بـه خـاطر     کـافی . رسـید  نظـر مـی   شان غیرممکن به دانستی و یادگیري قبلش چه چیزهایی را نمی
 .خواستی بیاوري که چه می

هـاي دنیـا هسـتند کـه در      عامـل  تمتـرین و پایـدارترین سیس ـ   هاي مبتنی بر لینوکس، مهم عامل سیستم
یادگیري لینوکس در قدم اول ممکـن  . شود هاي دانش، از آنها استفاده می ها و رسته ترین تکنولوژي مهم

کـافی  . تی است ترین حوزه در دنیاي کامپیوتر و آي ها جذاب نظر بیاید، ولی به نظر خیلی است سخت به 
 .شروع کنی است بتوانی با این ترمینال سیاه دوست شوي و

نقطـه شـروع   ) Linux Professional Institute) LPIهـاي اسـتاندارد    ه براي یـادگیري لینـوکس، دور  
اي از ایـن دنیـاي جـذاب ندارنـد، یـادگیري از مسـیر اسـتاندارد         براي افرادي که ایده. بسیار خوبی است

 .تر و موثرتر است آسان LPIهاي  دوره

پـس یـادگیري امکانـات    . هاي زیادي براي گفتن دارند که حرفهاي لینوکسی در حوزه شب عامل سیستم
در این کتاب بـا  . تواند شما را به یک متخصص متمایز شبکه تبدیل کند مرتبط با شبکه در لینوکس، می

 .ایم استفاده از منابع گوناگون آموزشی، درباره لینوکس و امکانات شبکه در لینوکس صحبت کرده

از . انتشـاراتی دیبـاگران تهـران تشـکر کـنم      –فرهنگـی    همکاران مؤسسه جا دارد که از زحمات تمامی
چینی، تولیـد، توزیـع،    هاي حروف محترم، ویراستار گرانقدر مجموعه تا دوستان دیگر در قسمتمدیریت 
 ... .طراحی و

وجـود   100تـا   0نـام آمـوزش    چیزي بـه . هاي بیشتري براي یادگیري است یادمان باشد که همواره چیز
 .رد و باید همیشه تشنه یادگیري بیشتر باشیم تا رشد کنیمندا

 رامتین رحمانی نژاد اصیل

  1402اسفند 

  



  
  

   

 به تقدیم
تمام کسانی که در مسیر یادگیري و رشد، بارها زمین خوردند، ولی 

کسانی . از و نشیب را ادامه دادنددوباره ایستادند و این مسیر پرفر
 .پایان است و باید از مسیر لذت ببریم دانند این راه بی که می

ها را  تقدیم به پدرم که به من کنجکاوي و پرسیدن نادانسته
هاي سخت و  ام در لحظه  به شانه  آموخت و به همسرم سارا که شانه

 .تاریک زندگی ایستاد



 

 گفتار پیش

هـاي   در دنیاي دیجیتال امروز، لینوکس بیش از هـر زمـان دیگـري بـه عنصـري کلیـدي در زیرسـاخت       
بلیـت اطمینـان، امنیـت و    عامـل بـازمتن، کـه بـراي قا     ایـن سیسـتم  . فناوري اطلاعات تبدیل شده است

اش شناخته شده است، نقش محوري در اجراي سرورها، دیتاسنترها و ابرهـاي محاسـباتی    پذیري انعطاف
هـاي نـوین ماننـد کانتینرهـا و      عنوان پایـه و اسـاس بـراي پیشـبرد فنـاوري      لینوکس همچنین به. دارد

 .اتوماسیون شبکه، خود را مطرح کرده است

اي  هـاي شـبکه   توانـایی . که لینوکس در آن برجستگی خاصی دارد، شبکه است هاي حیاتی یکی از جنبه
اهمیـت زیـادي    ITهاي بزرگ، براي هر متخصص  لینوکس، از پیکربندي ساده تا مدیریت پیچیده شبکه

هـاي خـود را    دهد تا با استفاده از ابزارهاي قدرتمنـد، شـبکه   عامل به کاربران اجازه می این سیستم. دارد
 .سازي کنند تحلیل و بهینه مانیتور،

اي بـراي درك   شـود، کـه زمینـه    می LPICهاي  فرایند استاندارد یادگیري لینوکس اغلب شامل گذراندن دوره
طـور جـامع بـه مباحـث مختلفـی از       هـا بـه   ایـن دوره . کنـد  عامل فراهم می اصول اولیه و پیشرفته این سیستم

 .ر این زمینه مهارت کسب کند، ضروري هستندپردازند و براي هرکسی که قصد دارد د لینوکس می

ما قصد داریم به شما نشان دهیم کـه  . در این کتاب، تمرکز ما بر روي ارتباطات شبکه در لینوکس است
از . کـار رود  عنوان ابـزاري قدرتمنـد بـراي مـدیریت و اتوماسـیون شـبکه بـه        تواند به چگونه لینوکس می

سازي شبکه، این کتاب شما را  هاي تحلیل و بهینه ترین تکنیک تهابزارهاي بنیادي شبکه گرفته تا پیشرف
 .کند هاي کاربردي ارتباطات شبکه در لینوکس آشنا می با جنبه

کار هستند و قصد دارند از ابتدا با لینوکس آشـنا شـوند،    حال، براي آن دسته از خوانندگانی که تازه بااین
. را بگذراننـد  LPICهـاي   فته شبکه در لینوکس، دورهکنیم پیش از پرداختن به مباحث پیشر توصیه می

ایـم،   تر مباحثی که در این کتاب به آنها پرداخته تر و کاربردي اي محکم براي فهم عمیق پایه ،ها این دوره
  .کنند فراهم می

  
   




