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  مقدمه ناشر
  

ا॥ت ದ ଒ࣥوا৯د  با ਯࣣࡶࢹت عاฮی ਪ୓ی ঍ ଏଷ భتاب ड़ؤ૘०ه ਜอঘ඼່ی ප෉ری دশباඟ໋ان ඼ෙ০انआط ਌ज़ی اఊرات 
کان پوॳش دগد. ऒوا૛ণه ଯد ا೮ ห ࡭ور راই یਖی و علਜอঘ඼່ هૐग़روز جا ଘ ی୓  

  وعلਖی ঍ଽتاب دশباඟ໋ان ඼ෙ০ان،یک ત඼່ت ೰دید ॲغਚی 
حمد و سپاس ايزد منان را كه با الطاف بيكران خود اين توفيق را به ما ارزاني داشت تا بتوانيم در راه 

هايي  گام و آموزشيارتقاي دانش عمومي و فرهنگي اين مرز و بوم در زمينه چاپ و نشر كتب علمي 
  هرچند كوچك برداشته و در انجام رسالتي كه بر عهده داريم، مؤثر واقع شويم.

توسعه روزافزون آن، شرايطي را به وجود آورده كه هر روز شاهد تحولات  سرعتگستردگي علوم و
نياز به منابع مختلف از جمله كتاب  ،اساسي چشمگيري در سطح جهان هستيم. اين گسترش و توسعه

برجسته رساني، بيش از پيش  ترين راه دستيابي به اطلاعات و اطلاع ترين و راحت عنوان قديميرا به 
  نموده است.

در اين راستا، واحد انتشارات مؤسسه فرهنگي هنري ديباگران تهران با همكاري اساتيد، مؤلفان، 
 تلاش نموده   عه در زمينه هاي گوناگون و مورد نياز جام محققان و مترجمان، متخصصان، پژوهشگران

اسب در اختيار علاقمندان قرار براي رفع كمبودها و نيازهاي موجود، منابعي پربار، معتبر و با كيفيت من
  د.ده

نشر   درما همكاران تلاش  است كه با "سجاد دليري آقاي جناب" تأليف داريد دست كتابي كه در
  شايسته است از يكايك اين گراميان تشكر و قدرداني كنيم. وگشته ديباگران تهران منتشر

  ما باشيد راهنمايبا نظرات خود مشوق و 
با ارائه نظرات و پيشنهادات وخواسته هاي خود،به ما كمك كنيد تا بهتر و دقيق تر در جهت رفع 
نيازهاي علمي و آموزشي كشورمان قدم برداريم.براي رساندن پيام هايتان به ما از رسانه هاي ديباگران 

ناسنامه تهران شامل سايتهاي فروشگاهي و صفحه اينستاگرام و شماره هاي تماس كه در صفحه ش
  كتاب آمده استفاده نماييد.   

  مدير انتشارات  
  مؤسسه فرهنگي هنري ديباگران تهران
dibagaran@mftplus.com 



 کتاب مترجمسخنی از 

هدف . در دنیای دیجیتالی امروز، امنیت اطلاعات دیگر یک انتخاب نیست؛ بلکه یک نیاز ضروری و حیاتی است

امنیت سایبری، انتقال دانش و آگاهی به کسانی است ام در حوزه  های چندین ساله من از تدریس و اشتراک تجربه

امیدوارم مطالب این . خواهند در این مسیر گام بردارند و به محافظان آینده دنیای دیجیتال تبدیل شوند که می

های  تری از اهمیت و مسئولیت های عملی کمک کند، بلکه درک عمیق تنها به شما در کسب مهارت نه ؛دوره

توانید در این مسیر به یک متخصص شایسته و  با تلاش و پشتکار، شما نیز می. به شما ببخشد ،امنیت اطلاعات

 . قابل اعتماد تبدیل شوید

از همه همکارانم که در حوزه مقدس دفاع سایبری یا هر حوزه امنیت فناوری اطلاعات به کار ارزشمند 

نه تقاضا دارم در صورتی که خالصا ؛،مشغول هستندامنیتی های امنیتی و غیر آموزش یا مهندسی و راهبری سامانه

ام و از دید تیزبین  در این مکتوب گنجاندهتعمدانه یا غیر آگاهیاز روی نا که احتمالاًرا ی، کاستی و یا اشتباهی کم

 ریو بهرهبر  علاوهتا  ؛برسانند مبه اطلاع daliri583@gmail. com آن بزرگواران مشهود است، از طریق ایمیل

 در نسخ بعدیاین کتاب نیز تصحیح  ، موجبمتعاقب های نگارش در دقتجهت  ایشان از وداز راهنم اینجانب

 . گردند

رسالتی برای ایجاد دنیای عنوان  بهعنوان حرفه من، بلکه  تنها به آموزش امنیت سایبری نه”

هرچه بیشتر متخصصان آینده در این حوزه  باور دارم که. تر، برایم ارزشمند است دیجیتال امن

های دیجیتال افزایش  آموزش ببینند، شانس مقابله با تهدیدات پیچیده و حفاظت از دارایی

 . “یابد می

 

ـ تهران ـ ایران 5402ماه آذرسجاد دلیری ـ تشکر ـ با  

  



 ترجممدرباره 

و فناوری اطلاعات، یکی از متخصصان  سجاد دلیری، با بیش از دو دهه تجربه در حوزه امنیت سایبری

کارشناس ارشد امنیت عنوان  بههای آموزشی،  تدریس و فعالیتبر  علاوهاو . مجرب ایران در این زمینه است

کند و در حال تکمیل مقطع دکتری خود در رشته مهندسی  فعالیت می بانک کشاورزیاطلاعات در 

 . چین است کامپیوتر با تمرکز بر تحقیق در زمینه امنیت بلاک

این دانشگاه بوده و در واحد تهران جنوب  دانشگاه آزاد اسلامیوابسته علمی  هیأتایشان عضو 

های متعددی  همچنین دوره. است را تدریس کرده …های کامپیوتری و شبکه، الگوریتم دروس طراحی

ای با سابقه درخشان  )مؤسسه مجتمع فنی تهراندر را  +Security  و Network+ ،CCNA جملهاز

 . دهد ارائه میآموزشی( 

 Microsoft Azure و EC-Council SOC المللی معتبری همچون سجاد دلیری دارای مدارک بین

چون امنیت شبکه، مدیریت ریسک، و مقابله با تهدیدات سایبری، او را به هایی  ست و تخصص او در حوزها

تدریس، او سابقه چاپ چندین مقاله در بر  علاوه. یکی از پیشگامان این حوزه در ایران تبدیل کرده است

وی بکه های معتبر را نیز دارد که نشان از تعهد وی به پژوهش و توسعه دانش در حوزه امنیت و ش ژورنال

 . دارد

کند  های عملی و آکادمیک، تلاش می در این کتاب، او با تکیه بر دانش و تجربیات گسترده خود در محیط

های عملی مورد  کسب دانش نظری، مهارتبر  علاوهای ارائه دهد که خوانندگان بتوانند  گونه بهتا مطالب را 

پرورش و آموزشتعهد وی به . واقعی امنیت سایبری را نیز به دست آورندهای دنیای  نیاز برای مقابله با چالش

مندان به ورود به دنیای  نسل جدید متخصصان امنیت اطلاعات، این کتاب را به منبعی ارزشمند برای علاقه

 . امنیت و شبکه تبدیل کرده است

  



 مقدمه

شمار  های مدیریت سازمانی به ترین حوزه ترین و حساس مهمامنیت اطلاعات در دنیای دیجیتال امروز، یکی از 

ها را در معرض انواع  ها در فضای دیجیتال، سازمان ها و انتقال حجم عظیمی از داده رشد سریع فناوری. آید می

یابند،  سرعت و در سطح جهانی گسترش می این تهدیدات که به. تهدیدات و حملات سایبری قرار داده است

های غیرمجاز و حتی از دسترس خارج کردن  ها، دسترسی به افشای اطلاعات، تغییرات غیرمجاز در دادهتوانند  می

های سازمانی  ، امنیت اطلاعات به یکی از ارکان اصلی و بنیادی حفظ داراییرو ازاین. ها منجر شوند منابع و سیستم

 . و حفاظت از حریم خصوصی تبدیل شده است

ها را در برابر تهدیدات سایبری و نقاط  ارچوب حفاظتی است که سازمانهعات، ایجاد یک چهدف امنیت اطلا

برای . ها مقاوم سازد و در عین حال دسترسی امن و مطمئن کاربران مجاز به منابع را تضمین کند ضعف سیستم

د که شامل بر های متنوعی بهره می دستیابی به این هدف، امنیت اطلاعات از اصول، مفاهیم و تکنیک

در . های امنیتی، مدیریت ریسک و مقابله با تهدیدات است ، کنترل3یپذیر دسترس در ،0، یکپارچگی8محرمانگی

های اجرایی و عملیاتی در حوزه امنیت اطلاعات خواهیم  این مجموعه، به بررسی جامع این مفاهیم و شیوه

 . دست آوریم های آن به نیازمندیتری از این حوزه و  پرداخت تا درک عمیق

 +CompTIA Security  دوره آموزشی

یک گواهینامه عنوان  بهمیلادی معرفی شد و  0222بار در اوایل دهه  اولینبرای  +CompTIA Security دوره

المللی که به توسعه  بین، سازمان غیرانتفاعی CompTIA. پایه برای ورود به دنیای امنیت اطلاعات طراحی شد

پردازد، این دوره را به منظور ایجاد استانداردی در زمینه امنیت سایبری و آموزش  مدارک فناوری اطلاعات می

ای امنیت اطلاعات تمرکز داشت و  بر اصول پایه ،اولین نسخه این گواهینامه. اندازی کرد متخصصان امنیتی راه

 . داد های امن و کنترل دسترسی را پوشش می صول شبکهموضوعاتی مانند شناسایی تهدیدات، ا

 نیز محتوای دوره CompTIA با گذشت زمان و پیشرفت فناوری و افزایش پیچیدگی حملات سایبری،

Security+ های جدید  نسخه. ها و نیازهای امنیتی جدید هماهنگ شود روزرسانی و تکامل بخشید تا با چالش را به

سازی، تحلیل رفتارهای  های ابری، اصول امنیت مجازی جمله امنیت شبکهری ازاین دوره، موضوعات بیشت

 CompTIA ها نشان از تلاش روزرسانی این به. های پایه اضافه کردند مشکوک، و مدیریت حوادث را به آموزش

 . با تحولات دنیای سایبری و الزامات صنعتی دارد +Security برای حفظ تطابق گواهینامه

ها و  های امنیت سایبری تبدیل شد و سازمان به مرور به یکی از پرطرفدارترین گواهینامه +Security دوره

این گواهینامه در . عنوان معیاری برای استخدام نیروهای امنیتی پذیرفتند های بسیاری این گواهینامه را به شرکت

                                                
1- Confidentiality 

2- Integrity 

3- Availability 



یکی  +Security اکنون، دوره هم. شود د معتبر شناخته مییک استاندارعنوان  بههای دولتی، مالی و فناوری،  حوزه

شود که با جدیدترین نسخه آن،  های امنیت اطلاعات در سطح جهانی محسوب می ترین و معتبرترین دوره از اصلی

SY0-701خوبی پاسخ  ها به شود تا نیازهای روز بازار کار در زمینه امنیت سایبری و محافظت از داده ، تلاش می

 . شودداده 

های عملی خود را افزایش  ای و مهارت دهد تا دانش پایه تنها به متخصصان امنیت امکان می نهاین گواهینامه 

های  روزرسانی با گذر از چندین نسخه و به. سازد تر آماده می تر و تخصصی را برای مدارک پیشرفتهآنها  دهند، بلکه

عنوان یک استاندارد مطمئن در حوزه امنیت سایبری  خود را بههمچنان جایگاه   +CompTIA Securityمتعدد، 

 . ای بسیاری از متخصصان امنیت کمک کرده است حفظ کرده و به مسیر حرفه

 SY0-701 نسخه

توسط تیمی از متخصصان برجسته امنیت اطلاعات، “  CompTIA Security+ SY0-701 Cert Guide”کتاب 

با تجربه گسترده در حوزه امنیت سایبری، تلاش  ،این نویسندگان. ه است، تألیف شد8لویس هیورمن با راهبری

آماده  +Security روز، دانشجویان و متخصصان را برای موفقیت در آزمون اند تا با ارائه محتوایی جامع و به کرده

واقعی تأکید های  در محیطآنها  کارگیری در مقدمه کتاب بر اهمیت درک عمیق مفاهیم امنیتی و بهآنها  .کنند

 . اند های عملی خوانندگان بیان نموده اند و هدف خود را تسهیل یادگیری و تقویت مهارت کرده

های مهمی را در حوزه امنیت  روزرسانی ، بهSY0-701 با کد +CompTIA Security کتابنسخه جدید 

ویژه در زمینه تهدیدات جاری،  های نوین، به این نسخه با تمرکز بر روندها و تکنیک. سایبری معرفی کرده است

یکی از . و مدیریت ریسک، طراحی شده است( IoT) 0ا، اینترنت اشیZero Trust های امنیتی اتوماسیون، مدل

درصد از اهداف آزمون است که شامل تأکید بر روندهای فعلی در  02روزرسانی  ، بهSY0-701 تغییرات کلیدی در

های  و محیط 3(OT) ، فناوری عملیاتیIoT، ریسک، Zero Trustوماسیون، ها، ات پذیری تهدیدات، حملات، آسیب

های مورد نیاز  این تغییرات به منظور تطابق با نیازهای روزافزون صنعت و اطمینان از مهارت. شود ابری می

 . متخصصان امنیت سایبری صورت گرفته است

های ترکیبی، شامل فضاهای ابری و داخلی،  در محیطهای امنیتی  بر تکنیک SY0-701 این، نسخهبر  علاوه

های مدرن و  های امنیتی در محیط کند تا با چالش ها به متخصصان امنیتی کمک می روزرسانی این به. تأکید دارد

 CompTIA با این تغییرات، گواهینامه. را کسب کنندآنها  های لازم برای مقابله با پیچیده آشنا شوند و مهارت

Security+ شود و به متخصصان  عنوان یکی از معتبرترین مدارک در حوزه امنیت سایبری شناخته می همچنان به

 . ای خود پیشرفت کنند روز، در مسیر حرفه های به کند تا با دانش و مهارت کمک می

                                                
1- Lewis Heuermann 

2- Internet of Things 

3- Operation Technology 
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 سازی کتاب خلاصه

ن، تصمیم فراگیراو افزایش درک مطالب برای   +CompTIA Securityبرای بهبود دسترسی به محتوای دوره 

این رویکرد . تر تقسیم شود تر و جامع فصل کلی 1، محتوا به آن فصل 02 اصلی جای ساختار گرفته شده که به

تری مطالب را فرا بگیرند و تمرکز بیشتری بر مفاهیم  کند تا دانشجویان بتوانند در مدت زمان کوتاه کمک می

های متعدد  پوشانی مفاهیم در فصل با این ساختار جدید، از هم. طلاعات داشته باشنداصلی و ضروری امنیت ا

 . گیرد تری در اختیار یادگیرندگان قرار می شود و مسیر آموزشی روشن کاسته می

اند که هر فصل یک حوزه اساسی و مشخص از امنیت  ای سازماندهی شده گونه بندی، مطالب به در این تقسیم

ای و اصول کلیدی  ، مباحث پایهمفاهیم امنیتیمثال، در فصلی با موضوع عنوان  به. وشش دهداطلاعات را پ

فصلی ممکن است این اصول در  02شوند، در حالی که در ساختار  صورت یکجا ارائه می امنیت اطلاعات به

دهد و به  فزایش میاین نوع سازماندهی، یکپارچگی در یادگیری را ا. های مختلف پخش شده باشند فصل

 . صورت منسجم و منطقی دنبال کنند دهد تا مطالب مرتبط را به دانشجویان اجازه می

، مدیریت ریسکفصل، امکان تمرکز بیشتر بر مباحث کلیدی مانند  1سازی مطالب در  این، فشردهبر  علاوه

با این روش، دانشجویان . کند را فراهم می ها رمزنگاری و امنیت داده، و تهدیدات و حملات امنیتی

آورند، بلکه آمادگی بیشتری برای مقابله  دست می را به +Security تنها اطلاعات لازم برای موفقیت در آزمون نه

سازی شده به فراگیران  در مجموع، این ساختار بهینه. های عملی خواهند داشت های امنیتی در محیط با چالش

تر از امنیت سایبری، به مفاهیم مورد نیاز مسلط شوند و آمادگی  صورت مؤثرتر و با درک عمیق به کند تا کمک می

 . خود را برای فعالیت در حوزه امنیت اطلاعات به بهترین شکل افزایش دهند

به این شکل  شده در هشت فصل پیشنهاد CompTIA Security+ SY0-701خلاصه کردن مطالب کتاب 

   :خواهد بود

 فاهیم امنیتیم :فصل اول

 )اصول و مفاهیم اصلی امنیت اطلاعات شامل مثلث امنیت )محرمانگی، یکپارچگی، دسترسی . 

 های امنیتی )پیشگیرانه، تشخیصی، اصلاحی( انواع مختلف کنترل . 

 های امنیتی ای مدیریت ریسک و ارزیابی ریسک مفاهیم پایه . 

 ها پذیری انواع تهدیدات امنیتی و آسیب.  

 های امن شبکه :فصل دوم

 های امنیتی مختلف شبکه های امن شامل مدل سازی شبکه طراحی و پیاده . 

 فایروال، های امنیت شبکه مانند  ابزارها و تکنیکVPN و NAC . 

 بندی امنیت شبکه و نقش اصول لایه Zero Trust در امنیت شبکه . 

 برای شناسایی تهدیداتهای شبکه  وتحلیل داده مفاهیم نظارت و تجزیه . 
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 هدیدات امنیتی و حملاتت :فصل سوم

 محرومیت از  انواع مختلف حملات مانند حملات مهندسی اجتماعی، فیشینگ، بدافزار و حملات

 . 8(DoSرسانی ) خدمت

 های کاهش تهدیدات و شناسایی رفتارهای مخرب تکنیک . 

 ها پذیری شناسایی آسیبآوری اطلاعات برای  آشنایی با تست نفوذ و جمع . 

 ها پذیری و سوءاستفاده از آسیب 0یشناسایی و مقابله با تهدیدات داخل . 

 رمزنگاری و امنیت داده :فصل چهارم

 های رمزنگاری متقارن و نامتقارن اصول رمزنگاری، تکنیک . 

 هاهای رمزنگاری متداول و کاربردهای آن الگوریتم . 

 مانند رمزنگاری داده در انتقال و در حالت سکون های حفاظت از داده، کنترل . 

 ها راهکارهای جلوگیری از نشت داده (DLP)3 و محافظت از اطلاعات حساس . 

 ها ها و دستگاه امنیت برنامه :فصل پنجم

 نویسی امن افزار و اصول برنامه امنیت نرم . 

 ها اپلیکیشنافزاری و حملات به  های نرم پذیری مفاهیم مرتبط با آسیب . 

 های همراه و امنیت دستگاه IoTاه، شناسایی تهدیدات خاص آن . 

 افزارها ها و نرم های امنیتی بر روی دستگاه سازی کنترل پیاده . 

 مدیریت امنیت :فصل ششم

 . 2(ISMSدیریت امنیت اطلاعات )م پذیری و استفاده از سیستم اصول مدیریت آسیب .5

MFA هویت شاملمدیریت دسترسی و احراز  .3
 . 3(IAM) و مدیریت هویت و دسترسی 2

 . سازی ابزارهای مدیریتی برای کنترل و نظارت بر امنیت پیاده .2

 . های مدیریت و پاسخ به حوادث امنیتی برنامه .4

 

 

                                                
1- Danial of Service 

2- insider threats 

3- Data Loss Prevention 

4- Information Security Management System 

5- Multi Factor Authentication 

6- Information and Access Management 
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 آموزش و آگاهی امنیتی :فصل هفتم

 های مربوط به تهدیدات بخشی امنیتی به کارمندان و آموزش اهمیت آگاهی . 

 های آگاهی بخشی چالش 

 سازی امنیتی در سازمان های آموزشی و فرهنگ ایجاد برنامه . 

 های امنیتی برای پیشگیری از حملات داخلی و انسانی ها و رویه مدیریت سیاست . 

 نحوه ایجاد انگیزه برای رعایت مسائل امنیتی در محیط کار . 

 مسائل قانونی حوزه امنیت اطلاعات :فصل هشتم

 المللی و محلی مرتبط با امنیت اطلاعات یی با قوانین و مقررات بینآشنا . 

  د های امنیتی مانن چهارچوباستانداردها وISO 27001 و NIST . 

 مدیریت انطباق سازمان با مقررات و الزامات قانونی . 

 های امنیتی اصول حاکمیت امنیت اطلاعات و ممیزی . 

عنوان مرجع کاملی برای  شود و به صورت جامع و مختصر پوشش داده می بهبا این ساختار، مطالب کتاب 

 . تواند مورد استفاده قرار گیرد تر از امنیت اطلاعات می و درک عمیق +Security آمادگی در آزمون




